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Teletrabajo
Contexto previa a la crisis del COVID19 y situación actual



Situación actual en 
teletrabajo Previo a la 
crisis del Coronavirus 

(COVID-19)

• Crecimiento de teletrabajo en un 140% desde 2005 
(Global Workplace Analytics).

• 52% de trabajadores trabajan desde casa al menos 
una vez a la semana (Owl labs).

• 18% de los trabajadores trabajan remotamente a 
tiempo completo (Owl labs).

• El 16% de organizaciones contratan 
exclusivamente trabajadores en remoto          
(Owl labs).



Situación actual en 
teletrabajo Durante la 
crisis del Coronavirus 

(COVID-19)

• Hay organizaciones que no pueden ofrecer 
teletrabajo.

• Otras, han implantado el teletrabajo pero sin tener 
en cuenta la ciberseguridad.

• También hay organizaciones que sí han implantado 
teletrabajo con ciberseguridad.

• Hay algunas que no han implantado teletrabajo por 
miedo a no saber cómo hacerlo, y para no 
exponerse a los ciberriesgos.



Ciberamenazas
Malware y Ransomware



Ciberamenazas

• Desastres naturales o de origen industrial

• Errores y fallos no intencionados

• Ataques intencionados



Malware

1971 Creeper: Experimento 1982 Elk Cloner: 
Muestra mensaje en 
los PC infectados 1999 Melissa Virus: Primer 

virus desplegado por Email



2000 ILOVEYOU: Email con más de 50 millones de 
afectados

2001 Anna Kournikova: Simulando foto de 
la tenista 

Malware



2010 Stuxnet: Fallos en la producción de 
centrales nucleares de Irán

2011 Zeus: Botnet para robar información 
de bancos, keylogger, etc…

Malware



1989 Primer ransomware: Se distribuyó a partir de 
disquetes y prometía un cálculo de probabilidades 
de infección por VIH en base a unas preguntas.

Ransomware



Tras contestar a las preguntas, exigía un pago a PC 
CYBORG CORPORATION…

Ransomware



2011 Virus de la policía: Bloqueos de ordenador exigiendo pagos

Ransomware



2013- actualidad: 
Profesionalización del 
ransomware

Ransomware
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Ingeniería social
Obtencuión de información a través de Phishing



Datos de Phishing

• Las detecciones de phishing por correo 
electrónico aumentaron un 250% en el año 2018.

• El 14 de febrero de 2019 se alcanzó un pico máximo 
de 480.000, casi medio millón de ataques durante 
el Día de San Valentín.

• En marzo de 2019, aumentaron los intentos de 
Phishing debido a la presentación anual de los 
nuevos productos de Apple.

• En marzo de 2020, la Policía detecta un ataque 
por email destinado a los equipos informáticos 
de los hospitales aprovechando la pandemia de 
COVID-19.

Fuentes: Kaspersky Lab y Microsoft Corporation. 
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Medidas de 
ciberseguridad

Indentificar, proteger y prevenir



Identificación de riesgos

• Servicios críticos

• Capacidad de recuperación / resiliencia

• Plan de Tratamiento de Riesgos



Dispositivos corporativos

• Antivirus

• Cifrado

• USB

• Establecer privilegios usuarios

• Herramientas de control remoto para soporte IT

• Bloqueo de dispositivo

• Actualizaciones



Internet en casa

• Evitar WiFis compartidas

• Utilizar cable si es posible

• Posibilidad de conexión con red WiFi alternativa en 
router/AP

• Comprobación periódica de velocidad de internet 



Acceso a recursos 
internos

• VPN (Virtual Private Network)

• Evitar RDP (Remote Desktop Protocol) expuesto a 
internet



Compartición de 
documentos

• Establecer servicio/recurso oficial (nube/interno)

• Control de permisos

• Revisión de registros

• Evaluar cifrado en documentos confidenciales



Autenticación Multifactor

• Doble factor de autenticación es el más común 
(2FA)

• Evaluar los servicios donde sería recomendable

• Correo electrónico buen candidato para 2FA



Propuestas WTG
Servicios para la actividad normal y segura en escenarios de riesgo.



¿Teletrabajo 
ciberseguro?

• Desde WTG ofrecemos un servicio de auditoría de 
ciberseguridad sobre los procesos, tecnología e 
intervención humana en el trabajo remoto de su 
organización. 

• Nuestros expertos en ciberseguridad auditan las 
comunicaciones utilizadas entre los empleados y 
colaboradores, la forma en la que se comparten los 
documentos, los dispositivos permitidos, los 
engaños más utilizados en estos duros momentos 
por los ciberestafadores, etc. 

• Tras la auditoría, conocerás tus puntos fuertes y 
débiles y te ayudaremos a tomar las mejores 
decisiones para poder solventar los puntos débiles.



Servicio gestionado de 
phishing

Como todos sabemos, aun encontrándonos en estas 
circunstancias, siguen existiendo ciberdelicuentes
intentando ganarse nuestra confianza para cometer 
delitos. 

Para intentar mitigar esta tendencia, desde WTG 
ofrecemos el Servicio Gestionado de Phishing, que 
consiste en dejar en nuestras manos el correo 
sospechoso de ser malicioso

Enviamos informes detallados del intento de engaño 
y ofreciendo estadísticas y asesoramiento sobre las 
políticas a aplicar en la organización en relación con el 
correo electrónico.



Plan de Continuidad del 
Negocio

En WTG ya estamos preparados para afrontar el 
estado de alarma decretado en España. Para ello, nos 
guiamos de procesos, tecnología y equipo humano 
para afrontar todos los puntos necesarios para que la 
empresa continúe trabajando a pleno rendimiento.

¿Necesitas asesoramiento sobre cómo afrontar tu 
Plan de Continuidad de Negocio?

¿Sabes que podemos ayudarte para que tu 
organización esté preparada ante cualquier 
acontecimiento que se presente?

¿Quieres implantar en tu organización el trabajo 
remoto y no sabes cómo hacerlo?



Training de teletrabajo 
ciberseguro

Tras la declaración del estado de alarma, muchos de 
los negocios de nuestro país han tenido que cerrar 
temporalmente al no poder acudir a sus puestos de 
trabajo.

En cambio, en el mundo IT, tenemos la posibilidad en 
la mayoría de ocasiones de adaptar nuestro trabajo 
remotamente pero, ¿es seguro teletrabajar?

Con nuestro servicio de Training en Teletrabajo 
Seguro tu equipo IT recibirá una formación 
especializada en las tecnologías, buenas prácticas y 
medidas de seguridad que necesitas en tu 
organización para estar a salvo de cualquier 
ciberdelincuente.



Por Favor Rellena el 
Formulario!!!!
Todos los que lo rellenen tendrán:


