- WEBINAR
Cibersegurudad /

CIBERSEGURIDAD
EN EL TELETRABAJO

Fondo Europeo de Desarrollo Regional Una manera de hacer Europa

” /
B Cémara @amara

UNION EUROPEA



Reglas del Webminar

g

Micros

11]
<D

Rellena el
Formulario

Dudas por el

Apagados Chat




Ismael
Morales
Alonso

Cybersecurity Manager en
Wellness TechGroup




ibersegurﬁdad

Bienvenid(@

Esta iniciativa se encuentra en el marco de los
programas de mejora de la competitividad y esta
cofinanciado por FEDER y Camara de Sevilla J

Fondo Europeo de Desarrollo Regional Una manera de hacer Europa

amara (Camara

yde Es
e Sevilla
UNION EUROPEA



Contenidos

Teletrabajo Ciberamenazas Ingenieria Medidas de Propuestas
social ciberseguridad WTG




Teletrabajo

Contexto previa a la crisis del COVID19 y situaciéon actual



Situacion actual en
teletrabajo Previo a la
crisis del Coronavirus
(COVID-19)

« Crecimiento de teletrabajo en un 140% desde 2005
(Global Workplace Analytics).

* 52% de trabajadores trabajan desde casa al menos
una vez a la semana (Owl labs).

* 18% de los trabajadores trabajan remotamente a
tiempo completo (Owl labs).

+ EI16% de organizaciones contratan
exclusivamente trabajadores en remoto
(Owl labs).




Situacion actual en
teletrabajo Durante la
crisis del Coronavirus
(COVID-19)

Hay organizaciones que no pueden ofrecer
teletrabajo.

Otras, han implantado el teletrabajo pero sin tener
en cuenta la ciberseguridad.

También hay organizaciones que si han implantado
teletrabajo con ciberseguridad.

Hay algunas que no han implantado teletrabajo por
miedo a no saber cémo hacerlo, y para no
exponerse a los ciberriesgos.




Ciberamenazas



Ciberamenazas

» Desastres naturales o de origen industrial

* Erroresy fallos no intencionados

+ Ataques intencionados
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Malware

1982 Elk Cloner:
Muestra mensaje en
los PC infectados
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1999 Melissa Virus: Primer
virus desplegado por Email




Malware

W Here you have. :0) - Message [Rich Text)
Subject: ILOVEYOU | Ele Edt Wew Insert Format Took Actions Hebp
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= ,
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2000 ILOVEYOU: Email con mas de 50 millones de
afectados

2001 Anna Kournikova: Simulando foto de
la tenista
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Malware

Summary statistics

Information:

Current user:
GMT date: 08.08.2009
GMT time: 12:09:13

Statistics:
- Summary
os
Botnet:
Bots
Scripts
Reports:
Search in database
Search in files
System:
Information
Options
User

2010 Stuxnet: Fallos en la produccion de

centrales nucleares de Irdn

Users

Logout

r
information |
Total reports in database: 0
Time of first activity: 17.06.2009 14:50:53
Total bots: 1063
Total active bots in 24 hours: 17.03% - 181
Minimal varsion of bot: 1.2.4.2
Maximal version of bot: 1.2.4.2

HBotnet: >

|i

Actio

YO E——
oo 215 ||us 9
us 136 || IN 7
N 92|ICA S
Ge 35||G8 S
AR 33||AV 3
CA 31||DE 3
IT 30/IT 3
RO 28||RO 3
G 23|j00 2
PK 171m 2

2011 Zeus: Botnet para robar informacion

de bancos, keylogger, etc...




Ransomware

INTRODUCTION

Welcome to the interactive computer program called AIDS Information. This
program is designed to provide up-to-date information about you and the
fatal disecase NIDS (Acquired Immune Deficiency Syndrome). The health
information provided to you by this program could save your life.

Here is how the program works: First, the computer will ask you a series

of questions about your personal background, behaviour and medical
history. Then the program will calculate your chances of being infected
with the AIDS virus and inform you about your present degree of risk.
Then it will provide you with advice on what you can do to reduce your
risk of future infection, based on the details of your oun lifestyle

and history. Finally, it will give you the chance to ask questions or to
make comments.

Press ENTER to continue or press ESCAPE for Menu Options.

1989 Primer ransomware: Se distribuyo a partir de
disquetes y prometia un calculo de probabilidades
de infeccion por VIH en base a unas preguntas.




Ransomware

Decar Customer:

It is time to pay for your software lease from PC Cyborg Corporation.
Complete the INVOICE and attach payment for the lecase option of your choice.
If you don’t use the printed INVDICE, then be sure to refer to the important
reference numbers below in all correspondence. In return you will receive:

- a rencewal software package with easy-to-follow, complete instructions:
- an automatic, self-installing diskette that anyone can apply in minutes.

Important reference numbers: A5599796-2695577-

The price of 365 user applications is USS189. The price of a lease for the
lifetime of your hard disk is US$378. You must enclose a bankers draft,
cashier’s check or international money order payable to PC CYBORG CORPORATION
for the full amount of $189 or $378 with your order. Include your name,
company, address, city, state, country, zip or postal code. Mail your order
to PC Cyborg Corporation, P.0. Box 87-17-44, Panama 7, Panama.

Press ENTER to continue

Tras contestar a las preguntas, exigia un pago a PC
CYBORG CORPORATION...



»: Windows 7 (32-bit)

JATENCIONI Su OP (ordenador) esta bloqueado debido a al menos una
de las razones especificadas siguientes.
Usted ha violado <el derecho de autor y los derechos conexos» (video, misica, software) y
ha utilizado de una manera fiegal con la distribucién de contenido s derechos de autor,
Infringiendo asf el articulo 128 del Criminal Code del Reino de Espada.

El articulo 128 del Criminal Code prevé una multa 200 a 500 de los salarios minimos o la
privacion de la Ubertad de 2 a 8 afos.

Usted ha visto o distribuido el contenido prohibido porografico (porno infantil/Zoofilia y
etc), violando asi el articulo 202 del Criminal Code del Reino de Espana. E1 articulo 202 del
Criminal Code prevé la privacidn de La libertad de 4 a 12 afios.

El acceso Hegal al contenido prohibido se ha iniciado desde su OP (ordenador), o usted habia
sido...

€l articulo 208 del Criminal Code prevé una multa hasta €100,000 y/o la privacién de la
libertad de 4 a 9 afos.

Ransomware

Okash'

@ paysafe

Cédigo PIN Suma

T

iDénde puedo comprar PaySafeCard?

Puedes adquirir tu PaySafeCard en las siguientes
redes: ePay (anterformente Movilcarea y
Telerecarga), NovaCaixaGalicls, CajaMar, £VO
Banco, DisaShop, GMVending, Moscos de Red
30.000 y Cansl Recargas de Telefonica. Otros
cajeros: en los cajeros CajaMar, Caja Campo, Caja
Albalat y Caja Casinos y en banca onne de
CajaMar, NovaCaixaGalicia: en los cajeros de
NovaCaixaGalicia. (www.NovaGaliciaBanco.es) y en
su banca onfine.

© Cajacampo @ <ojomar [evo
Teiefonica  RED)  gisarhop

. @

o |

3 Direccion General de la Policia
y de la Guardia Civil

JATENCION! Su ordenador personal ha sido bloqueado por razones de
seguridad vistos los motivos abajo detallados.

Usted esth acusado de mirar/conservar y/o divuigar les materlales pomografices del contenido
prohdido (Pornogratia Infanti Zoo fckacktn e1c.). Usted ha lnfringido L Declaracién mundial
G L lacha contra L divilgackon de La pornografia infantil y esth acusado de cometer & crimen en
razin al Articulo 161 Gel C6digo Penal del Relno de Espata.

Bl articulo 161 del Codigo Pensl del Relno e Espaia prevé 3 titulo de punkcidn L encarcelacién por
€ plazo Gesde 5 hasta 11 aks

ademis, usted € sospechoso G L violackn de la “Ley de ks Gerechos de autor y
adyacentes” (descarga de misica pirata, video, soporte lgico sin ticencla) y uso /o divuigacica
el contenido defendido por el derecho de autor, Con €50 usted es sospechoso e la infraccién del

2011 Virus de la policia: Bloqueos de ordenador exigiendo pagos

GRUPO DE DELITOS TELEMATICOS

e

El tiempo que queda es de: 47:56:13

8paysafe (kashi

Codigo Pm Valor

3644396887 [0 =

Dénde puedo adquirir un PaySafeCard
voucher?

Pusder  contequr  Paylafelard o0 muchor
supermercados, gasolieeras, etancos y Quioscor.
Puedes

redes: ePay (anteriormente Moicargs y Telerecarga)
NovaCainaGalicls, CojaMar, VO Banco, [DisaShop.
Moscos de RIDIwil y Cansl Recorges de Telefonica.
Otros cajeros: en los cajercs CojaMar, Caja Compo,
Caja Albalat y Caja Casinos y #n banca oaline de
CajaMar.  NovaCabaGalicia: o0 los  cajeros do
NovaCanaGalicla. |www NovaGaliclaBanco.es) y o0 1u
banca antine. Revumen de tiendus: Extances, a4, D



Ransomware

ADVERTENCIA
nos cifrar sus archivos con CryptoLocker

Los archives i mportr
vis Coptokacha

dfran can aumsirs

Procauciia: Exraccin 6 Cryptotoar v restaurad o aceese 3 s archivos lfadss.

Haga clic aqui para pagar por |a recuperacion de archivos

Preguntas mas frecuentes

La compraresin de I comstiin

Ls s manern da rastaurae s mehivas

Comsene descirads

scceso  sithos web iz e1pejos

Ooops, your files have been encrypted!

¥Vhat Happened to My Computer? 201 3_ a Ct u a | |d a d :

‘our important files are encrypted.

Your personal

Your meortant s encryption prod.ced on tis computer: photos, vk,
cuments, etc. Lere i 3 comelete it of encrypted s, and you Can personaly vedfy

e,

[Many of your documents, photos, videos, databases and other files are no longer

DRI (I, e T oy e Profesionalizacion del

computer. To Gacrat s Y0 76ed o chtan the private
lour decryption service.

The single copy of the prvate key, which wi skow you 10 decrypt the fes, bcated

AT e b e i e Can 1 Recover My ransomware
for ths computer, which wl At M Wl 1612017 00:47:55 Sure. We guarantes that v all your flles safely and easily. But you have

R TR AT L

Chck «hiaxts to select the method of payment and the curency. Time Lot You can decrypt some of your flles for free. Try now by clicking <Decrypt>.

But If you want to decrypt all your flles, you need to pay

You only have 3 days to submit the payment. After that the price will be doubled.

Also, If you don't pay in 7 days, you won't be able to recover your files forever.

[We will have free events for users who are 50 poor that they couldn’t pay in 6 months.

Arry attomgt 10 remove Or damage this software wil lead to the snmediate
detruction of the private key by server

How Do I Pay?

Payment is accepted in Bitcoln only. For more information, click <About bitcoln>.
[Please check the current price of Bitcokn and buy some bitcoins. For more information,
click <How to buy bitcoins>.

| And send the correct amount to the address specified in this window.

[After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

5202017 00:A7:55

Time Left




You are served by operator
Hello did you just message us
yes

1. Go to www.LocalBitcoins.com,
Register and purchase Bitcoins. 2.
Copy the Bitcoins address below and
send the coins to that address from
yourlocalbitcoins profile. 3. Click below
that you paid 4. Our system will
recognize the payment instantly and
unblock all your files

enWebChat

Ransomware

°U Mobile = 9:39 PM @ 20%0 >
2 Messages
my monthly income only 400dollar... you really
wanna do this on me? :( TE ST LA CRYPT
Se More & All your important files are encrypted.
At the moment, the cost of private key for decrypting your files is 1.5 BTC ~= 415 USD.
thundercrypt@tuta.io 3:29 PM o Your Bitcoin address for payment: 1LjW9wyajpsC3{9RitZDip6cDcZ7jMG5
To: qwe ui Details

No, we don't. Frankly speaking, our
Taiwanese campaign seems to be a total
failure. Apparently, we have largely
overestimated income of the population of
your country.

You can also make a payment with PaySafeCard or Ukash

In case of payment with PaySafeCard or Ukash your total payment is £ 400

S0000, ok. You don't have to pay now, we've
switched ThunderCrypt to decryption mode

for your computer. Therefore, as soon as our
server establishes connection with your Sup pOI't
computer, the decryption should start Message Center

automatically. If it doesn't, let us know. Try to decrypt your file here

You can test the decryption service once for FREE

P. S. But if you indeed liked something about

ThunderCrypt and would like to donate us a |
few cups of coffee, always feel free to do so:

18KfMJBTDWUUa1h4tm58swbkvsgHNZ6d2g



Ransomware

|Encoder Builder v2.4 from [Pastorok] E 8
Message text

Attention! All your files are encrypted!

To restore your files and access them,

please send an SMS with the text X)X to YYYY number.

You have N attempts to enter the code.

When that number has been exceeded,

all the data irreversibly is destroyed.

Be careful when you enter the code!

Password attempts
*nnn 1 5 3‘ ?
(i) (B0 voton Jooritee
Came) (Coer ) || @ 7en

O TEA
Interface language
With no message - silently
9 With show of the message
Password to dearypt Files extension
071A15ak334cnu48r28Q3) EnCPhErEd
[ change wallpaper
["]change icon
[V]Pack the build with UPX

[¥] Copy TXT-file with info into all folders

[¥] Add build to the autorun

i Create? 1




Ransomware

' Wana DecryptOr 2.0

English I

What Happened to My Computer?
Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on TS T— My Files?
5/15/2017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.

: : But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on o
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am ~

5/19/2017 16:32:52

Time Left

OB B DR i e TR i

Send $300 worth of bitcoin to this address:

12t9YDPgwueZ9NyMgw519p7AA8isjré SMw |

Contact Us




Ransomware

East and North Hertfordshire

NHS Trust
Paberts & Visitors GPs & Professicnals Member Area Our Hospaais Abost The Trst | Getinvoived |  News & Meda
You are here
Our Hospitals
» Hertrd Coury We're currently experiencing significant
» Laster

*» Mount Vermon Cances Centre
» New OEN

QCareouality
Commission
East and North

Hertfordshire NHS Trust
CQC overall rating

Requires
Improvement

5 Apri 2016

See the report >

Quick Links

» ASE / Emergency department

» Visiting tmes

» Cancelichange your appointment
» Matemity seevices liaison

enanee
» Werricdor 1<

problems with our IT and telephone network

Which we're trying o resolve as soon as possible

This means that people will have difficully phoning us for the ime being — please bear with us. Apologies

Our Services

.- i
Our st work hard 1o doliver the bost

qualiy of care 10 all our patents in he
wida range of serwces we afier

» AZ of services

» Blood fests

» Matomity

» Outpatient apponiments
» Raddlogy

for any inconvenience

Work for us

Our Trust has an exciing kxo. Ba part
of something special - jon our leam
Find out more about working for us or
view our Lafest vacances.

We also have a dedicated page just for
our ursing and mdwiery vacancies

Why Choose Us?

We provida good quality healthcare 1o
ourlocal communty and beyond

» Good ransport ks,
» ¥mprong patent expenonco

©e000 movistar F 11:48 o

< Entrada (42) v

Jelefonica LAINTRANET GLOBAL

# ELEGIMOS TODO_

URGENTE: APAGA TU ORDENADOR YA

El equipo de Seguridad ha detectado el ingreso a la red de Telefénica
de un malware que afecta tus datos y ficheros. Por favor avisa a
todos tus compafieros de esta situacion.

Apaga el ordenador ya y no vuelvas a encenderlo hasta nuevo
aviso(*).

Te enviaremos un correo que podras leer a través de tu mévil cuando
la situacion ya esté normalizada. Ademas, el martes informaremos en
las entradas de los edificios sobre el acceso a la red.

Ante cualquier duda contacta con la Mesa de Ayuda (29000)

(*) Desconecta el mévil de la red WiFi pero no hace falta que lo
apagues

Direccién de Seguridad

P B I «
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Nach
Wiesbaden Hbf

Eranicfirt Libf —

©oops, your files have been encrypted! r——

@..MWWM‘"%' =
e

Flughafen /Airport - Mainz Hbf Koblenz Hbf

Riedstadt Goddelau - Gernsheim Mannheim Hbf
e
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Ciberamenazas

World's Biggest Data Breaches & Hacks

Select losses greater than 30,000 records
Los? updoted: 15t April 2020




Ciberamenazas

La EMT de Valencia no esta sola: el 'fraude del
CEO' 0 como robar 23.000M en tres anos
La EMT de Valencia sufre una rocambolesca estafa de
cuatro millones de euros

Una directiva transfiere la suma a una cuenta externa tras ser victima presuntamente del fraude del CEO Ransomware Attacks Hit Everis and Spain's Largest Radio Network

) (%) (2
oo '(: @& (=) By Sergiu Gatlan Novemnber 4 256PM o

IGNACIO ZAFRA W

in ‘hacker
las empresas ph

Valencia

La red corporativa del Ayuntamiento de El'JfAr!éuu";ag'::::;‘; :qeu‘;'iﬂggr’;:gﬁio
A A e e

EUROPA PRESS 03102019 f | ’ | g

« La alcaldesa de Jerez de la Frontera (C4diz), Mamen Sanchez, ha sefialado que la red corporativa municipal ha
sufrido "un ciberataque, como desgraciadamente ocurre a muchas instituciones y empresas”. No obstante, ha
afirmado que "los datos estan seguros y protegidos, no hay fuga de datos, pero hay dafos en los ficheros de
arranque y por ello se estan analizando soluciones”.

wemme - Prosegur sufre un ciberataque que la obliga
aparalizar sus servicios

n n ® « La empresa reconoce que corta las comunicaciones para evitar la propagacién del
virus

El virus, seguin confirman fuentes municipales, no ha afectado a
los datos de caracter personal de la ciudadania

REDACCION,
BARCELONA

201172

Ac

CRISTINA RAPOSO - nu & R

nes, 14 febrero 2020, 01:24




Ciberamenazas

CIBERCRIMEN

Se produce el primer corte de electricidad

por un ataque con malware

by MONICA VALLE on ENERO 8, 2016 Q 0 COMMENTS

El ataque de SamSam le cuesta a Atlanta 17
millones dt_z délares

Actualidad 0 AGO 201

Después de negarse a pagar un rescate de 51.000 dolares en bitcoin, la ciudad ahora debe hacer frente a un

desembolso muy elevado, que implica la en st de seguridad, de software y
nuevos ordenadores, smartphones y tablets.

Un ataque de ransomware al metro de San
Francisco provoca que todos los pasajeros

viajen gratis

by MONICA VALLE on NOVIEMBR 6 Q 0 COMMENTS

Riviera Beach y Lake City, nuevos casos de
secuestro informatico. ;Qué se esta haciendo
desde Espana para evitar ser victima?

-07-2010

Durante el pasado mes de junio, Riviera Beach, un municipic

ware a través de un correo electronice

ickers cargar el programa

1e permitio z

artir de ese momento, las bases de datos o los servicios de pago online, entre otros, quedaron

Ransomware hits Johannesburg
electricity supply

® 26 July 2019 f © v

Un ‘hacker’ paraliza Baltimore desde hace un mes

El secuestro del sistema piiblico de la ciudad estadounidense obliga a los vecinos a ir a las oficinas
municipales a pagar las facturas

» de la ciudad de Florida (Estados Unidos), sufrié un



Ciberamenazas

- R

“For health and safety reasons, we'll be transitioning to cyber crime.”



Ciberamenazas

La policia detecta un ciberataque al sistema e },gg&;{_‘;‘;‘;,‘;ﬁ:;ﬁ;g;fg;‘gﬂ::ﬁ,‘;;°‘“

informatico de los hospitales sofisticadas”

Los autores querian secuestrar la informacién coldndose en correos electrénicos enviados a sanitarios y
pedir un rescate para recuperarla

Los ciberdelincuentes no hacen
cuarentena: los ataques aumentan por el
coronavirus

1) () (in) 0comee [ <uccoe JOIPHIENES

B = IE _ " 8 cisco

o o (=) =@ @) Aprovechando la crisis del coronavirus

El CNI pasa a la accion ante los ataques de
'hackers' a Espana en el estado de alarma

PATRICIA ORTEGADOLZ | JORDI PEREZ COLOME
Maded

TENDENCIAS | NOTICIAS | 21 ABR 2020

El coronavirus ocasiona una pandemia de

ciberataques
Tags: Cibersequridad —O EI CNI pasa a la accion ante los ataques de 'hackers' a Espana en el estado de alarma
También te puede interesar: O El CNIrefuerza la ciberseguridad ante el Covid-19 para proteger a Ibex y Gobierno

> Teletrabajo, sequnda fase: ;qué viene después en seguridad?
> Accenture adquiere Revolutionary Security

> Los proveedores de MSSP optan por aiadir seguridad SD-WAN n uu

Las empresas hacen frente a un 50% mas de amenazas desde el mes de marzo, que se
implanté el teletrabajo general.



Ingenieria social

Obtencuion de informacion a través de Phishing



Datos de Phishing

i
FUIAL Las detecciones de phishing por correo
ENG'N EER' electronico aumentaron un 250% en el ano 2018.

El 14 de febrero de 2019 se alcanzd un pico maximo
de 480.000, casi medio millén de ataques durante
el Dia de San Valentin.

En marzo de 2019, aumentaron los intentos de
Phishing debido a la presentacién anual de los
nuevos productos de Apple.

En marzo de 2020, la Policia detecta un ataque
por email destinado a los equipos informaticos
de los hospitales aprovechando la pandemia de
COVID-19.

Fuentes: Kaspersky Lab y Microsoft Corporation.




Ingenieria social

&CORRGOS

Su paquete ha llegado a 20 de marzo. Courier no pudo
entregar una carta certificada a usted. Imprima la informaci'on
de envio y mostrarla en la oficina de correos para recibir la
carta certificada.

CD 438685108339

Descargar informaci'on sobre su envio

Si la carta certificada no se recibe dentro de los 30 d'ias laborables Correos tendr'a derecho a
reclamar una indemnizaci'on a usted para ‘el est'a manteniendo en la cantidad de 7,55 euros
por cada d'ia de cumplir. Usted puede encontrar la informaci'on sobre el procedimiento y las
condiciones de la carta de mantener en la oficina m'as cercana. Este es un mensaje
generado autom'aticamente.

Condiciones y T'erminos del Servicio de localizaci'on de envics

La consulta del estado Il para enviios individuales y del estado final para enviios masivos es un servicio

gratuito que Correocs le ofrece para sus env'ios remitidos con caracter registrado. Este servicio es de caracter
informativo sin que en ning'un caso sustituya la informaci'on que ud. puede obtener mediante acuse de recibo ©

i'on de

. Correos no se responsabiliza de los efrores u omisi'on de informaci‘on, por lo que

advierte que no se ad. decisi o

derivadas de la inf; i'on ida por este servicio.

Qu'i pars darse de baja.

@ Copyright 2014 Sociedad Estatal Correos y Tel'egrafos, S.A.

endesa

RESUMEN DE LA FACTURA Datos del Clierte
Fecha factura: 30 de mayo de 2016 codigo personal: 8 5t 62
do de acion: del al (CHAE):

CUPS: ES 28 36¢ SCADM

Potencia contratada: 26,3, 26,3 Y 26,3 kW
Tarifa de acceso: 304

Contrato de acceso: 11 232.8 7
Namero de Contador: 67 .4

CONSULTA TU FACTURA Y CONSUMO )

Facturan®:N 361 Hij4 2
Ref.Factura:1638.78 81 5€ C 7

Total Factura: 964,86 €

Politica de privacidad
La utilizacion de esta Web le atribuye la condicién de Usuario de la misma y expresa su aceptacion plena y sin
reservas de todas y cada una de las C i por ENDESA iA SA y ENDESA
ENERGIA XXI SL (a partir de ahora "Endesa") en el momento mismo en gue Ud. acceda a la Web, sin perjuicio de la
ion de las i i que en su caso resulten de aplicacion.
Cualquier ion distinta a la rizada esté exp p s Endesa para denegar o
retirar el acceso y uso de la Web, en cualquier momento, y sin previo aviso, a aquellos usuarios gue incumplan estas
i g olas i que, en su caso, resulten de aplicacion.
@End \. 2016
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Corona Virus Epidemics Safety Information

a3y World Health
%2 Organization
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Go through the attached & on safety ding the ding of corona virus

Click on the button below to download

Symptoms common symptoms include fever, coughcshortness of breath and breathing difficulties
Regards,

S peculit wiban 1 -ahascny

mi. 18/03/2020 14:52
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You missed a call for COVID-19 Update (1:25 sec).... ca = m]

Q {Qué desea hacer?

You missed a call for COVID-19 Update (1:25 sec).
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Archivo

o Haga clic aqui para descargar imagenes. Para ayudarle a proteger su cor
automdtica de algunas imagenes en este mensaje.

3 COVID-19: Go Now, Immediate Availability - Me... ca) - [m]

Mensaje Ayuda Q {Qué desea hacer?

vi. 13/03/2020 18:23

L Lo <
COVID-19 : Go Now, Immediate Availability
para

Outlook ha imp la descarga

The current news regarding the impact of the Coronavirus causes many never seen before
interrogations.

We experience a huge increase in the demand for private jet flights and while many countries
changed and change constantly their entry regulations, we are still operating as normally as
possible. Qur Operations team is monitoring the situation continuously to ensure that you have
a pleasant and safe journey.

On every flight you book with us, your safety and well-being is our top priority. To this end, we
are in close contact with our Operators, all of them are following the European Union Aviation
Safety Agency’s (EASA) recommendations.

If you have questions or to secure your next flight — contact us ASAP 24/7, we continue to
monitor the situation and the developments.

Thank you for your continued trust.

Alain Leboursier
Head of Sales & Development
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Supermercados deciden donar mercancas para evitar que se dafien.

bitly

RECIBE tu AYUDA alimenticia de los SUPERMERCADOS, esta disponible

para todos los paises por Motivo de CUARENTENA (CORONA VIRUS)

Obtenga su AYUDA ALIMENTICIA gratis en cualquier pais.

Consiguelo ahora AQUI & & ~ -
welivesecurity

Netflix contra coronavirus

NETELIX

netflix

Debido a la pandemia de CoronaVirus en todo el mundo, Netflix esta dando
algunos pases gratis para su plataforma durante el perfodo de aislamiento.
iEjecttelo en el sitio porque terminara rapido!

welivesecurity

enieria social

iNetflix gratis durante la
cuarentena!

Debido a la pandemia de COVID-19, estamos otorgando acceso totaimente gratuito
a nuestra plataforma durante el periodo de aislamiento, hasta que el virus esté
contenido. Por favor, para participar, responda primero:

Pregunta 1: ; Estis cuidando de prevenir a proliferacion del virus?

Si
No

Estoy comenzando

ARELRERR2R

e O (

blogs S0%

supermercados-

MAS DE 250 SUPERMERCADOS

EN TODO EL PAIS

Tl

mescadon en todo e pas han decdo donar parte de
‘s ALIME NTOS por motaver: del coronane

En esta criss mundial por eof Cornanins. Otten & tuya shorat

EMPECEMOS!
1 (Cudntas personas viven contigo?

1 PERSONA
20 MAS PERSONAS




Medidas de
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Identificacion de riesgos

* Servicios criticos
+ Capacidad de recuperacion / resiliencia

* Plan de Tratamiento de Riesgos




Dispositivos corporativos

Antivirus

Cifrado

UsSB

Establecer privilegios usuarios

Herramientas de control remoto para soporte IT
Bloqueo de dispositivo

Actualizaciones




Internet en casa

Evitar WiFis compartidas
Utilizar cable si es posible

Posibilidad de conexidon con red WiFi alternativa en
router/AP

Comprobacion periddica de velocidad de internet




ACCesOo a recursos
internos

* VPN (Virtual Private Network)

+ Evitar RDP (Remote Desktop Protocol) expuesto a
internet




Comparticion de
documentos

Establecer servicio/recurso oficial (nube/interno)
Control de permisos
Revision de registros

Evaluar cifrado en documentos confidenciales




Autenticacion Multifactor

* Doble factor de autenticaciéon es el mas comun
(2FA)

» Evaluar los servicios donde seria recomendable

+ Correo electronico buen candidato para 2FA




Propuestas WTG

Servicios para la actividad normal y segura en escenarios de riesgo.



cTeletrabajo
ciberseguro?

Desde WTG ofrecemos un servicio de auditoria de
ciberseguridad sobre los procesos, tecnologia e
intervencion humana en el trabajo remoto de su
organizacion.

Nuestros expertos en ciberseguridad auditan las
comunicaciones utilizadas entre los empleados y
colaboradores, la forma en la que se comparten los
documentos, los dispositivos permitidos, los
enganos mas utilizados en estos duros momentos
por los ciberestafadores, etc.

Tras la auditoria, conoceras tus puntos fuertes y
débiles y te ayudaremos a tomar las mejores
decisiones para poder solventar los puntos débiles.




Servicio gestionado de
phishing

Como todos sabemos, aun encontrandonos en estas
circunstancias, siguen existiendo ciberdelicuentes
intentando ganarse nuestra confianza para cometer
delitos.

Para intentar mitigar esta tendencia, desde WTG
ofrecemos el Servicio Gestionado de Phishing, que
consiste en dejar en nuestras manos el correo
sospechoso de ser malicioso

Enviamos informes detallados del intento de engafio
y ofreciendo estadisticas y asesoramiento sobre las
politicas a aplicar en la organizacion en relacion con el
correo electronico.




Plan de Continuidad del
Negocio

En WTG ya estamos preparados para afrontar el
estado de alarma decretado en Espana. Para ello, nos
guiamos de procesos, tecnologia y equipo humano
para afrontar todos los puntos necesarios para que la
empresa continle trabajando a pleno rendimiento.

¢ Necesitas asesoramiento sobre como afrontar tu
Plan de Continuidad de Negocio?

¢.Sabes que podemos ayudarte para que tu
organizacion esté preparada ante cualquier
acontecimiento que se presente?

¢Quieres implantar en tu organizacion el trabajo
remoto y no sabes como hacerlo?




Training de teletrabajo
ciberseguro

Tras la declaracion del estado de alarma, muchos de
los negocios de nuestro pais han tenido que cerrar
temporalmente al no poder acudir a sus puestos de
trabajo.

En cambio, en el mundo IT, tenemos la posibilidad en
la mayoria de ocasiones de adaptar nuestro trabajo
remotamente pero, ; es seguro teletrabajar?

Con nuestro servicio de Training en Teletrabajo
Seguro tu equipo IT recibird una formacioén
especializada en las tecnologias, buenas practicas y
medidas de seguridad que necesitas en tu
organizacion para estar a salvo de cualquier
ciberdelincuente.




Por Favor Rellena el
Formulario!!!!

Todos los que lo rellenen tendran:




