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De cara al futuro masinmediato el objetivo de las organizaciones tendra puesto el foco en fortalecer lainfraestructuratecnolégica
existente, mejorar la eficiencia de los sistemas y aplicaciones, asi como implementar nuevas soluciones que permitan optimizar
nuestros procesos y ofrecer una experiencia superior a nuestros clientes. Asi, el objetivo final en el area de Tly Comunicaciones
sera evolucionar y optimizar su funcionamiento buscando mejorar continuamente los sistemas, procesos y tecnologias para
mantenerse competitivo y adaptado a las demandas del mercado. Ademas, se reconoce la necesidad de reducir costes y lograr
eficiencias en nuestras operaciones para maximizar el valor y la rentabilidad de nuestras inversiones.

Basado en la puntuacién asignada a la infraestructura de Tl en la nube, se estima que entre el 10% y el 30% del presupuesto
total se destinara a abordar o evolucionar la estrategia y tecnologia cloud en 2023. Esto refleja la importancia otorgada a este
desafio tecnoldgico en la asignacion de recursos financieros, aunque no se ha asignado mas del 30% del presupuesto.

Los participantes del estudio revelan una diversidad de enfoques en las organizaciones en cuanto al modelo utilizado para la
estrategia de infraestructura. La adopcion de una multi nube hibrida es la opcién mas popular, seguida de cerca por la nube
publica/centros de datos de terceros y la nube privada/centro de datos propio. Cada modelo tiene sus ventajas y desafios, y
es importante evaluar cuidadosamente las necesidades de la organizacion al seleccionar el enfoque adecuado. La flexibilidad
y la estructura de costes son consideraciones clave que deben tenerse en cuenta al disefiar y ejecutar una estrategia de
infraestructura de estas caracteristicas asi como la capacidad de la organizacion de soportar las exigencias necesarias en
materia de seguridad y control.

Se observa una valoracion significativa de la importancia del desarrollo propio de tecnologias y servicios digitales en la
Soberania Digital. La mayoria de los participantes esta de acuerdo en que el desarrollo propio es crucial para garantizar la
independencia, la seguridad y la proteccién de los intereses nacionales en el ambito digital. Estos resultados respaldan la
necesidad de fomentar la innovacién local, invertir en investigacion y desarrollo, y promover el desarrollo de talento nacional
en tecnologia. Al mismo tiempo, es importante tener en cuenta las perspectivas de aquellos participantes que asignaron
puntuaciones mas bajas, ya que pueden aportar ideas valiosas y enriquecer el debate sobre el equilibrio entre el desarrollo
propio y la colaboracién con compafiias extranjeras en el contexto de la Soberania Digital.

Laimplementacién de unaestrategia de Soberania Digital enfrenta desafios culturales, legales, de estandarizacién y técnicos.
Estos desafios deben abordarse de manera integral para garantizar la proteccién de los datos, la seguridad y la autonomia en
un entorno digital cada vez mas interconectado. Promover una cultura de seguridad y Soberania Digital, establecer marcos
legales claros y armonizados, fomentar la estandarizacién y desarrollar capacidades técnicas sélidas son elementos clave para
superar estos desafios y lograr una implementacién exitosa de una estrategia de Soberania Digital. Es importante que las
organizaciones y los paises aborden estos desafios de manera colaborativa y busquen soluciones innovadoras para proteger
la privacidad y la seguridad en el entorno digital en constante evolucion.

Los resultados ponen de manifiesto la preocupacién por las politicas de privacidad y proteccién de datos en el contexto
de la Soberania Digital. Los participantes consideran adecuado que los estados inviertan en investigacion y desarrollo de
tecnologia, valoran las politicas de privacidad y proteccién de datos de Espafia y la UE, abogan por fomentar la creacién
de empresas tecnolégicas nacionales y sefialan la necesidad de una regulacién mas activa de las empresas de tecnologia
extranjeras. Estos resultados respaldan la importancia de implementar politicas efectivas en estos ambitos para garantizar una
Soberania Digital sélida y proteger los intereses nacionales en el entorno digital.
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1 - Infraestructuray Estrategia

1.1 —Lainversion en tecnologia y comunicaciones es prioritaria

La inversion en tecnologia y comunicaciones es prioritaria y esta alineada con la estrategia de las organizaciones. Asi,
el area de Tl y Comunicaciones ocupa una posicion de alta prioridad dentro del plan de estrategia e inversion de las
organizaciones participantes en el estudio para el afio 2023. El 82,4% de los encuestados considera que esta area se
encuentra dentro de las 4 prioridades principales de la compaiiia. Esto refleja el reconocimiento de la importancia y el
impacto significativo que tiene la tecnologia de la informacién y las comunicaciones en nuestro negocio.

€ cloNET arsys

¢Qué prioridad tiene el area TIC dentro del plan de estrategia e inversion tecnologica?

Alfa. Esta dentro de las 4-5 prioridades principales de la compafifa.

Esta entre los objetivos de la compaiiia pero no es una prioridad.

No es estratégico este afio o no hay presupuesto.

0% 25% 50% 75% 100%

En un entorno competitivo cada vez mas digitalizado, el area de Tl y Comunicaciones desempefia un papel fundamental
para garantizar la eficiencia operativa, la innovacion y el crecimiento sostenible de las organizaciones. La inversién
estratégica en tecnologia y comunicaciones permite mejorar la productividad, optimizar los procesos internos, impulsar
la colaboracién entre equipos y aumentar la satisfaccién del cliente.

En este sentido, las metas y objetivos corporativos para el afio 2023 incorporan de manera destacada la transformacién
digital y la mejora continua de las infraestructuras tecnolégicas manifestando, apenas el 17,6% de los participantes que
su prioridad es media, es decir, esta entre los objetivos de la compafiia pero no resulta una prioridad.

1.2 — Optimizar es lo prioritario

El objetivo final de las organizaciones participantes en el estudio en relacién al area de Tly Comunicaciones es evolucionar
y optimizar su funcionamiento. Segln los resultados obtenidos, el 64,7% de los encuestados considera que esta es
la meta principal, lo que pone de manifiesto la visién de buscar constantemente mejoras en los sistemas, procesos y
tecnologias con foco en la productividad y adaptacién a entornos competitivos en constante cambio.

€ cloNET arsys

(Cual es el objetivo del plan de inversion TIC?

Evolucionar y optimizar

Ambas, pero optimizar es mas importante

Ambas, pero reducir costes es mas importante

Reducir costes

0% 25% 50% 75% 100%
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Si bien la optimizacion es el enfoque principal, también se reconoce la importancia de lograr eficiencias en las
operaciones. El 23,5% de los encuestados considera que ambas metas son importantes, pero la optimizacién es el
aspecto mas relevante. Esto implica que buscamos lograr una mejor utilizacién de los recursos, tanto financieros como
tecnolégicos, para maximizar el valor y la rentabilidad de las inversiones. Apenas un 5,9% de los encuestados considera
que reducir costes es la prioridad principal. Esto muestra que, pese a la importancia manifiesta de garantizar un adecuado
equilibrio en las inversiones realizadas, tratando de encontrar formas de ahorrar costes y optimizar nuestra eficiencia
econdmica, no se plantean comprometer la calidad en la arquitectura y soluciones tecnolégicas.

1.3 — Explotacion de Datos, Infraestructura y Ciberseguridad

La explotacién de datos (2,67), la infraestructura tecnolégica en la nube (2,44) y la ciberseguridad y cumplimiento
normativo (2,39) son considerados como los retos principales por parte de las organizaciones, considerando los valores
mas préximos a 1 como aquellos en los que la prioridad es maxima.

No es de extrafiar que la mejora de la experiencia del cliente y los procesos se consideren como los aspectos de negocio
mas relevantes, con una puntuacion de 2.94. De esta forma, las organizaciones estan enfocadas en mejorar la interaccion
con los clientes y optimizar los procesos internos para ofrecer un mejor servicio y aumentar la eficiencia operativa.

e Ciberseguridad y cumplimiento

e Infraestructura Tl en cloud

e Explotacién de los datos

o Customer Experience & Procesos

e Otros proyectos de Innovacién (IA, 10T, Blockchain, Kubernetes, etc.).

Segun la puntuacion proporcionada, los proyectos de innovacion como Al, IoT, Blockchain y Kubernetes se consideran
los menos relevantes en términos de prioridad, con una puntuacion de 4.56. Esto sugiere que, aunque estos proyectos
pueden ser importantes y prometedores en términos de innovacién tecnolégica, actualmente no se les asigna la maxima
prioridad en relacién con los otros retos mencionados.

1.4 — Modelo utilizado para la estrategia de infraestructura

La infraestructura tecnolégica desempefia un papel fundamental en el soporte de las operaciones empresariales y la
implementacién de estrategias digitales. En el estudio se evalUa si el modelo utilizado para la estrategia de infraestructura,
centrando el andlisis en la utilizacién de una multi nube hibrida, nube publica y/o centros de datos de terceros o nube
privada y/o centro de datos propio.

€ cloNET arsys

(Cudl es el modelo estratégico de infraestructura TIC?

Multi Cloud Hibrida (propio y terceros)

Centro de dafos de fercero

Cenfro de datos propio

0% 25% 50% 75% 100%

De acuerdo con los resultados del estudio, el 55.9% de los participantes indicé que utilizan un modelo de multi nube
hibrida, que combina recursos de infraestructura propios y servicios de proveedores externos. Este enfoque permite
aprovechar lo mejor de ambos mundos, al utilizar los recursos internos para cargas de trabajo criticas o sensibles y
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aprovechar la nube publica para lograr escalabilidad y flexibilidad. La multi nube hibrida brinda a las organizaciones la
capacidad de adaptarse rapidamente a demandas cambiantes y optimizar costes al seleccionar los servicios y proveedores
mas adecuados para cada caso.

Por otro lado, el 23.5% de los participantes indic6é que utilizan un modelo basado en nube publica y centros de
datos de terceros. Este enfoque implica confiar en proveedores externos para alojar y gestionar la infraestructura
tecnolégica. La nube publica ofrece escalabilidad, acceso a servicios avanzados y la capacidad de consumir y pagar solo
por los recursos utilizados. Al utilizar centros de datos de terceros, las organizaciones se benefician de la experiencia
y la infraestructura robusta proporcionada por sus proveedores de confianza. Sin embargo, es importante tener en
cuenta las consideraciones de seguridad y Soberania Digital al utilizar este modelo, con los datos y servicios alojados en
infraestructuras controladas por terceros.

El 20.6% de los participantes indicé que utilizan un modelo de nube privada y centro de datos propio. Este enfoque
implica la construccién y operacion de una infraestructura interna para satisfacer las necesidades tecnoldgicas de la
organizacién. La nube privada puede llegar a ofrecer un mayor control y seguridad en la medida en la que las inversiones
y esfuerzos en seguridad sean también elevados, ya que los datos y servicios se mantienen en las instalaciones propias.
Esto puede ser especialmente relevante para organizaciones con requisitos de seguridad o cumplimiento rigurosos.
Sin embargo, es importante considerar los costes y la capacidad de escalabilidad al utilizar este modelo, ya que puede
requerir inversiones significativas en infraestructura y recursos internos.

1.5 - Incidencia de la infraestructura tecnologica en la Soberania Digital

Los modelos de infraestructura, como hemos anticipado, estan claramente relacionados con la soberania tecnolégica siendo
uno de los aspectos fundamentales en este ambito el control de la infraestructura tecnolégica por parte de un pais y las
organizaciones localizadas en su territorio. En este estudio, hemos evaluado la opinién de los participantes sobre la importancia
de que un pais tenga control sobre su infraestructura tecnolégica, utilizando una escala de puntuacion del 1 al 5.

De acuerdo con los resultados de nuestro estudio, la mitad de los participantes asigné una puntuacién maxima a la
“afirmacion de que es importante que un pais tenga el control sobre su infraestructura tecnoldgica”. Este resultado destaca la
conciencia dentro de las organizaciones de que tener el control sobre la infraestructura tecnolégica es crucial para
salvaguardar la Soberania Digital de un pais. Asi, la independencia y el control de la infraestructura tecnoldgica son
fundamentales para proteger los intereses y la seguridad del pais en un entorno digital.

Por otro lado, el 26.5% de los participantes asign6 una puntuacion de 4, lo que indica un acuerdo considerable con la
afirmacion. Estos participantes también reconocen la importancia del control de la infraestructura tecnolégica, aunque
con un grado menor de intensidad. En conjunto, el 76.5% de los participantes asign6 una puntuaciéon de 4 o 5, lo que
indica un consenso generalizado sobre la importancia del control de la infraestructura tecnoldgica en la Soberania
Digital.

Un 20.6%, con una puntuacion de 3, manifesté una opinién mas neutral o ambigua sobre la importancia del control de
la infraestructura tecnoldgica lo que configura que se pueden tener diferentes perspectivas sobre el equilibrio entre el
control y la colaboracién con actores externos en términos de infraestructura tecnolégica.

€ cIoNET arsys
¢(Es importante que un pais controle su infraestructura TIC?

1 - Nada Importante

2 - Algo Imporfante

3 - Importante

4 - Muy Importante

5 - Totalmente Importante

0% 25% 50% 75% 100%
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De esta forma, los resultados del estudio muestran que en las organizaciones existe una valoracion significativa de la
importancia de que un pais tenga control sobre su infraestructura tecnolégica en el contexto de la Soberania
Digital. La mayoria de los participantes esta de acuerdo en que el control de la infraestructura tecnolégica es fundamental
para garantizar la independencia, la seguridad y la protecciéon de los intereses nacionales en el ambito digital. Estos
resultados respaldan la necesidad de implementar medidas y politicas que fomenten la Soberania Digital y aseguren
un control adecuado sobre la infraestructura tecnolédgica. Al mismo tiempo, es importante considerar las perspectivas
de aquellos participantes que asignaron puntuaciones mas bajas, ya que pueden aportar ideas valiosas y enriquecer el
debate sobre este tema critico.

1.6 — Infraestructura on premise

La infraestructura tecnolégica como componente esencial del entorno corporativo, y la forma en que se distribuye
y administra puede tener un impacto significativo en la Soberania Digital. Con las organizaciones participantes en el
estudio hemos evaluado el porcentaje aproximado de infraestructura actual que se encuentra on premise, es decir, en
las instalaciones propias de la empresa. Asi, uno de cada tres participantes indicé que entre el 26% y el 50% de la
infraestructura actual se encuentra on premise. Esto indica que una proporcion significativa de la infraestructura
tecnolégica estd alojada en las instalaciones propias, lo que puede brindar un mayor control y seguridad en términos de
Soberania Digital con un enfoque de ejercer un mayor control sobre sus datos y servicios.

€ cloNET arsys

¢Cuanta infraestructura TIC es on premise?

Més del 75%

Entre 51%y 75%

Entre 26%y 50%

Menos del 25%

0% 25% 50% 75% 100%

Por otro lado, otro 1 de cada 4 participantes manifiesta que menos del 25% de su infraestructura se encuentra on
premise. Estas organizaciones han optado por externalizar la mayoria de su infraestructura tecnolégica, confiando en
proveedores de servicios en la nube u otras soluciones externas. Si bien esta opcién puede proporcionar flexibilidad y
escalabilidad, también puede presentar desafios en términos de Soberania Digital y dependencia de terceros.

El 23.5% de los participantes indicé que entre el 51% y el 75% de su infraestructura se encuentra on premise,
optando por mantener una parte considerable de su infraestructura en sus propias instalaciones, lo que les permite tener
un mayor control y autonomia en términos de Soberania Digital. Al mantener una parte significativa de la infraestructura
internamente, pueden mitigar algunos riesgos asociados con la dependencia de terceros y salvaguardar mejor la
seguridad de sus datos y servicios.

Finalmente, el 17.6% de los participantes indicé que mas del 75% de su infraestructura estd on premise. Estos
participantes han optado por mantener la gran mayoria de su infraestructura tecnolégica en sus propias instalaciones, lo
que les brinda un control total y una Soberania Digital maxima. Esta eleccion puede estar respaldada por consideraciones
de seguridad, regulaciones especificas o necesidades especificas de la organizacién.

Los resultados del estudio muestran que en nuestra organizacién existe una variedad de enfoques en términos de
infraestructura on premise. Si bien una parte significativa de los participantes ha externalizado parte de su infraestructura,
aun hay una proporcion considerable que ha optado por mantenerla en sus propias instalaciones. Esta diversidad de
enfoques refleja la necesidad de encontrar el equilibrio adecuado entre la flexibilidad y los beneficios de la nube,
y la autonomia y el control que ofrece la infraestructura on premise en el contexto de la Soberania Digital. Cada enfoque
tiene sus ventajas y desafios, y es importante evaluar cuidadosamente las necesidades y objetivos de la organizacién al
determinar el porcentaje de infraestructura.
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1.7 — Inversion en tecnologia cloud

Segun los resultados obtenidos, tres de cada cuatro de los encuestados asigna entre un 10% y un 30% del total de
su presupuesto de tecnologia en infraestructura y tecnologia cloud para este 2023, manifestando la importancia
de invertir una cantidad significativa de recursos en este ambito para mejorar y optimizar su infraestructura tecnolégica.

€D cloNET arsys

:Qué porcentaje del presupuesto TIC se asigna a infraestructura cloud?

Entreun 10%y un 30%

Menos de un 10%

Mas de un 30%

0% 25% 50% 75% 100%

Por el contrario, uno de cada cuatro encuestados indica que asignard menos del 10% del presupuesto total a este objetivo.
Esto puede sugerir que, aunque la empresa considera importante la evolucién de la infraestructura de Tl en la nube,
por diversas razones, se ha asignado una menor proporcién de recursos financieros en comparaciéon con otros retos
tecnolégicos.

No se menciona especificamente en la encuesta si mas del 30% del presupuesto se destinara a la infraestructura de Tl en
la nube. Por lo tanto, se puede inferir que no se ha asignado una proporcion tan alta de recursos para este objetivo en
particular, ya que no se refleja en las opciones proporcionadas.

1.8 —El viaje hacia la nube

Segun las respuestas proporcionadas, el 60% de la infraestructura actual en la empresa se encuentra en un centro de
datos propio y constituye mas del 50% del total. Esto indica que las organizaciones mantienen una parte significativa de
su infraestructura en sus propias instalaciones, o que implica una mayor inversion y control directo sobre la gestion
de los recursos tecnolégicos.

€ cloNET arsys

¢Cuanta infraestructura TIC es on premise y donde esta?

Mas del 50% y esta en centro de datos propio

Entre el 20%y el 50%y esté en centro de datos propio

Menos del 20% y esta en centro de datos propio

Enfre 20%y 50% y esta en centro de datos de terceros

Entre 20%y 50% y esta en centro de datos de terceros

Més del 50% y esta en centros de datos de terceros

0% 25% 50% 75% 100%
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Para el 13,3% de los encuestados se encuentra en centros de datos propios y representa entre el 20% y el 50% del total.
Esto sugiere que una parte considerable de la infraestructura se encuentra en instalaciones internas, pero en menor
medida en comparacién con el primer grupo mencionado. Para otro 13,3% de los participantes, la infraestructura se
encuentra en centros de datos propios, pero representa menos del 20% del total. Esto indica que una pequefia parte de
los recursos tecnoldgicos se mantiene internamente en las instalaciones de la empresa, pero en una proporcién menor.

Para el 6,7% de los encuestados, la infraestructura se encuentra en centros de datos de terceros, y representa entre el
20% y el 50% del total. Esto implica que la empresa ha externalizado parte de su infraestructura tecnolégica, confiando en
proveedores externos para el alojamiento y la gestién de esos recursos. Finalmente, también se identificé que el 6,7% de
la infraestructura estd en centros de datos de terceros, pero representa mas del 50% del total. Esto indica que una parte
significativa de la infraestructura se ha externalizado a proveedores de servicios de centros de datos.

En resumen, seguln los resultados de la encuesta, la mayoria de la infraestructura actual en la empresa se encuentra en
centros de datos propios, ya sea representando mas del 50% del total o entre el 20% y el 50%. Sin embargo, también
existe una proporcion significativa de infraestructura alojada en centros de datos de terceros, tanto en una proporcion
mayor como en una menor.
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2 —Soberania de los Datos

2.1 - Laimportancia del control de los datos

La Soberania Digital es un tema relevante en la tecnologia y, cada vez mas, en el negocio. Una de las principales areas de
discusion en este ambito es el control de los datos y en qué medida es importante que un pais tenga el control sobre ellos.
En CIONET en colaboracién con Arsys, hemos evaluado la opinién de los participantes en el estudio en relacién con esta
afirmacion, utilizando una escala de puntuacion del 1 al 5.

€ cloNET arsys
¢Es importante que un pais controle sus datos?

1 - Nada Importante

2 - Algo Imporfante

3 - Importante

4 - Muy Importante

5 - Totalmente Importante

0% 25% 50% 75% 100%

De acuerdo con los resultados obtenidos, el 64.7% de los participantes asigné una puntuacién de 5, indicando un alto nivel
de acuerdo con la afirmacién de que es importante que un pais tenga el control de sus datos. Este resultado resalta
la conciencia de la importancia del control de datos en la Soberania Digital dentro de las organizaciones al considerar que
el control de datos es un aspecto crucial para la independencia y la seguridad digital de un pais.

Por otro lado, el 29.4% de los participantes asign6 una puntuacion de 4, lo que indica un acuerdo considerable con la
afirmacion. Estos participantes también reconocen la importancia del control de datos, aunque con un grado menor de
intensidad. Juntos, el 94.1% de los participantes asign6 una puntuacién de 4 0 5, lo que indica un consenso generalizado
sobre la importancia del control de datos en la Soberania Digital. Estos resultados respaldan la necesidad de adoptar
medidas y politicas que promuevan la Soberania Digital y protejan los datos sensibles de un pais.

Pese a ello, escasamente el 2.9% de los participantes asign6 una puntuacién de 1 0 3, lo que indica un nivel de desacuerdo
o neutralidad con la afirmacion. Estos participantes podrian tener diferentes perspectivas sobre el control de datos en
relacién con la Soberania Digital. Sin embargo, siendo el total de respuestas tan reducidas en este aspecto podriamos
considerarlo dentro del rango de error del estudio cuya incidencia no es significativa.

2.2 — Criticidad del Gobierno del Dato

En las organizaciones, se considera el Gobierno del Dato como un aspecto critico en la toma de decisiones. Asi, el 61,6% de
los encuestados compartio6 esta opinion, lo que indica que reconocemos la importancia de tener una politica de datos
bien definida que regule cémo se recopilan, almacenan, procesan y eliminan los datos en las organizaciones.

El Gobierno del Dato implica establecer procesos y controles claros para garantizar la calidad, integridad, privacidad y
seguridad de los mismos. Al tener una politica sélida, podemos asegurar la confidencialidad de la informacién, cumplir
con las regulaciones y normativas pertinentes, y tomar decisiones basadas en datos confiables y precisos.
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€ cloNET arsys

¢Qué relevancia tiene el Gobierno del Dato en la toma de decisiones?

Es critico

Pendiente de abordar

Es imporfante pero no prioritario

0% 25% 50% 75% 100%

Sin embargo, también se identificd que el 22,2% de los encuestados considera que el Gobierno del Dato esta en un estado
pendiente de abordar en sus organizaciones, lo que sugiere que aln existe margen de mejora en términos de establecer
y aplicar una politica de datos efectiva. Es necesario evaluar y desarrollar los procesos y procedimientos necesarios para
gestionar de manera adecuada estos datos y maximizar su valor.

Ademas, el 16,7% de los encuestados opiné que el Gobierno del Dato es importante, pero no es una prioridad inmediata.
Esto indica que se reconoce su relevancia, pero que actualmente la prioridad son otros desafios o proyectos que tienen
una mayor relevancia en su estrategia empresarial.

De esta forma, se considera el Gobierno del Dato como un aspecto critico en nuestra toma de decisiones, aunque también
reconocemos que existen areas de mejora y que aun no han sido completamente abordadas en sus empresas. Por tanto,
sera un objetivo establecer y seguir una politica de datos sélida que regule cdmo se maneja la informacién, con el fin de
garantizar la calidad, seguridad y cumplimiento normativo en todas nuestras actividades.

2.3 —Politicas de privacidad y proteccion de datos

Las politicas de privacidad y proteccion de datos desempefian un papel fundamental en la Soberania Digital, siendo elementos
clave para salvaguardar la seguridad y proteger los intereses de un pais en el entorno digital. En el estudio se ha evaluado la
opinion de los participantes sobre una serie de politicas relacionadas con la privacidad y la proteccién de datos.

De acuerdo con los resultados obtenidos, el 76.5% de los participantes considera adecuado que los estados inviertan
en investigacién y desarrollo de tecnologia para mejorar la Soberania Digital. Estos participantes reconocen
la importancia de que los estados destinen recursos a la investigacion y desarrollo de tecnologias que fortalezcan la
Soberania Digital, lo que incluye la proteccion de datos y la garantia de la seguridad en el &mbito digital.

En cuanto a las politicas de privacidad y proteccion de datos de Espafia y la Unién Europea (UE), el 58.8% de los
participantes considera que son adecuadas. Esto indica que existe una confianza significativa en las politicas existentes
en estos ambitos. Los participantes valoran el marco legal y regulatorio establecido por Espafia y la UE para proteger la
privacidad y los datos personales como adecuado, y consideran que estas politicas son un paso en la direccién correcta
hacia la Soberania Digital.

Al mismo tiempo, el 55.9% de los participantes esta de acuerdo en que los paises de la UE deberian fomentar la creacion
de empresas tecnolégicas nacionales para reducir la dependencia de las empresas extranjeras. Esta opinion refleja
la importancia de fomentar la innovacion y el desarrollo local en el &mbito tecnoldgico, con el objetivo de disminuir la
dependencia externa y fortalecer la Soberania Digital de los paises de la UE. Y, en paralelo, el 35.3% de los participantes
considera que los gobiernos y administraciones publicas deberian tener un papel mas activo en regular a las
empresas de tecnologia extranjeras. Estos participantes abogan por una mayor regulacién y supervisién de las
actividades de las empresas tecnolégicas extranjeras, con el fin de proteger los intereses nacionales y garantizar la
Soberania Digital.
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3 —Soberania Digital y el rol del CIO

3.1 - ;Qué es la Soberania Digital?

La Soberania Digital se refiere a la capacidad de un pais para ejercer control sobre su infraestructura digital, datosy
actividades digitales con el fin de proteger su seguridad, economia y valores. Para Europa, la Soberania Digital implica
reducir la dependencia de las empresas tecnolégicas extranjeras, garantizar que los datos se almacenen y procesen
dentro de la UE y desarrollar tecnologias y estandares digitales europeos, lo que obliga a crear un marco regulatorio que
permita a la UE dar forma al mercado digital y fomentar la innovacion, al mismo tiempo que se protege la privacidad de
los ciudadanos y se promueve un entorno digital libre y abierto.

3.2 —Europa, la Suiza de los datos

En el marco de CIOFEST 2023, con el liderazgo de Arsys en las actividades realizadas en Espafia, se llevé a cabo otro estudio
con 20 Chief Information Officers (CIO) de toda Europa que revelé que la estrategia de Soberania Digital esta impulsada
principalmente por el deseo de asegurar el valor de los datos y facilitar su intercambio. Y dado que la mayoria de las
empresas ya utilizan intensivamente la nube publica, se preocupan por la Soberania Digital tan pronto como se refiere a
datos criticos o sensibles para el negocio. En este contexto, es bastante sorprendente observar que solo unos pocos ClOs
indicaron que realizaron evaluaciones en profundidad de las nuevas legislaciones europeas relacionadas con los datos.

La investigacion mostré que las principales preocupaciones de los CIOs con respecto a la (falta de) Soberania Digital estan
relacionadas con su falta de control sobre un complejo panorama digital, el temor a perder oportunidades comerciales
debido a la falta de alcance global de las ofertas de nube e intercambio de datos mas pequefias (europeas) y los efectos de
bloqueo de las infraestructuras digitales existentes. Los CIOs expresaron su pesar de que no haya alternativas europeas
a gran escala para el uso de los servicios de los gigantes de la tecnologia e indicaron un camino a seguir con el objetivo
de desarrollar la tecnologia necesaria, estandares y construir un marco legislativo lider. Entre estos caminos, tanto para
los CIOs como para los responsables de politicas, se debe poner el foco en la creacion de estrategias de Soberania
Digital, gestion de la complejidad y una estrategia equilibrada de la nube resaltando las oportunidades de las nuevas
legislaciones europeas. Fortalecer la Soberania Digital por parte de los responsables de politicas es un acto de equilibrio,
ya que también se debe tener en cuenta la economia abierta. Esto podria ser una oportunidad para que Europa se
convierta en “la Suiza de los datos”.

El CIO tiene una nueva misién en la economia actual de los datos, donde es crucial tratar los datos como un activo, como
un valor clave para la empresa. Seis aspectos siguen siendo importantes en este contexto: 1) la velocidad de acceso a los
datos, 2) la fluidez de los datos (aspecto de localizacion), 3) la agilidad (opcién de escalar), 4) la seguridad, 5) la calidad de
los datos y, finalmente, 6) la sostenibilidad. Hoy en dia, la Soberania Digital es un ambito critico, porque el mundo esta
cambiando rapidamente en términos de evoluciones tecnolégicas, presiones geopoliticas, creciente conciencia de los
consumidores y el ritmo de las iniciativas legislativas. Estamos presenciando una batalla de IA, comprometiéndonos en el
frente de la seguridad y modelando nuevas legislaciones en consecuencia.

3.3 —E192% de los datos de Europa se almacenan fuera de Europa

Sin embargo, no debemos dejar de lado las principales limitaciones que enfrenta el CIO para cumplir su nueva misién,
como se describié anteriormente. Entre estos obstaculos se encuentra la falta de control de los datos. El 92% de los datos
de Europa se almacenan fuera de Europa, principalmente en Estados Unidos. Unos pocos gigantes tecnolégicos
globales dominan el panorama digital. No existe un campo de juego equitativo mientras ellos posean la mayor parte de
la infraestructura. La Soberania Digital sigue siendo una cuestién de alta complejidad y muchas incertidumbres, ya que
los paises legislan de manera independiente y el Tribunal de la UE se pronuncia sobre casos de proteccion de datos como
Schrems Il. Los riesgos provienen de la falta de transparencia en el procesamiento de datos, la falta de estandares de
interoperabilidad entre los actores actuales y las crecientes amenazas cibernéticas.

Europa siempre ha tenido una economia muy abierta, lo cual es éptimo siempre y cuando todos los socios comerciales
jueguen con las mismas reglas. La UE esta creando legislaciones comunes para establecer o aclarar las reglas (Pierre
Chastanet de la Comisién Europea). El Reglamento de Gobernanza de Datos y el Reglamento de Datos establecen un
marco para el intercambio y uso de datos por parte de empresas y gobiernos en toda la UE. El enfoque de los legisladores
se centra en la interoperabilidad y la seguridad. Ademas, la Comisién Europea ha destinado casi el 70% de sus fondos en
los programas de recuperacion posterior a la pandemia a la transformacién digital. Las inversiones se destinaran, entre
otras cosas, a iniciativas como la Nube de Datos Industriales y los Espacios de Datos, creando asi el entorno adecuado
para que Europa se convierta incluso en un ejemplo a seguir para el mundo.

Establecer estandares puede impulsar un mercado como por el ejemplo con la utilizaciéon del estandar tecnolégico GSM.
Una vez que se establecio el estandar europeo, Nokia y Ericsson conquistaron el mercado y dieron ejemplo al resto del
mundo. Pierre Chastanet (Comisién Europea) agregd que la estandarizacion no construye barreras alrededor de Europa,
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sino que fomenta la cooperacion e invita a la inversién en areas nuevas, lo que abre la posibilidad de incorporar a la
discusion alternativas de codigo abierto. La comunidad de c6digo abierto sigue siendo un elemento constituyente crucial
de la solucién, pero no necesariamente la solucién en si misma. Asi, la forma deseada de avanzar hacia la Soberania
Digital estard muy vinculada a la filosofia de cédigo abierto: se basara en la competencia abierta entre muchos actores y
posibilidades de federacién de componentes y soluciones disponibles libremente para todos.

3.4 - Consenso respecto al desarrollo propio en Soberania Digital

En el estudio de CIONET y Arsys se ha evaluado la opinion de los participantes sobre la “importancia de que un pais
desarrolle sus propias tecnologias y servicios digitales, en contraposicion a depender de compafiias extranjeras”. El 29.4% de
los participantes asignd una puntuacion de 5, lo que indica un alto nivel de acuerdo con la afirmacién de que un pais
deberia desarrollar sus propias tecnologias y servicios digitales en lugar de depender de compaiiias extranjeras.
Estos participantes consideran que el desarrollo propio es esencial para asegurar la independencia y la Soberania Digital
de un pais. Valorar la capacidad de crear y controlar las tecnologias y servicios digitales permite mantener la seguridad,
proteger los intereses nacionales y fomentar la innovacion local.

€D cloNET arsys

¢Es importante que un pais desarrolle sus propias tecnologias y servicios digitales?
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Por otro lado, el 26.5% de los participantes asign6 una puntuacion de 4, lo que indica un acuerdo considerable con la
afirmacion. Estos participantes reconocen la importancia del desarrollo propio de tecnologias y servicios digitales, aunque
con un grado menor de intensidad. En conjunto, el 55.9% de los participantes asigné una puntuaciéon de 4 o 5, lo que
indica un consenso generalizado sobre la relevancia del desarrollo propio en la Soberania Digital.

Un 26.5% de los participantes asigné una puntuacién de 3, lo que indica una opinién mas neutral o ambigua sobre la
importancia del desarrollo propio. Estos participantes pueden tener diferentes perspectivas sobre la colaboracion con
compafiias extranjeras y el equilibrio entre el desarrollo propio y la adquisicién de tecnologias y servicios externos.

3.5 — Desafios culturales y legales en la estrategia de Soberania Digital

Implementar una estrategia de Soberania Digital presenta desafios significativos que deben abordarse para garantizar
su éxito. El 70.6% de los participantes considera que los desafios culturales son uno de los principales obstaculos
para implementar una estrategia de Soberania Digital. Esto implica la necesidad de fomentar un cambio cultural en
la organizacién, donde se valore la importancia de proteger la privacidad y los datos, asi como la necesidad de confiar
en soluciones y servicios digitales desarrollados internamente o provenientes de proveedores nacionales. Superar los
obstaculos culturales requiere concienciacién, educacién y promocién de una mentalidad de seguridad y Soberania
Digital en todos los niveles de la organizacion.

arsys.es 14



Soberania del Dato y Estrategia Cloud

€ cloNET arsys

¢Cuales son los desafios al implementar la soberania digital?

Culturales

Legales !

Falta de estandarizacion

Técnicos

0% 25% 50% 75% 100%

El 67.6% de los participantes considera los desafios legales como una barrera significativa en la implementacién de una
estrategia de Soberania Digital. Las leyes y regulaciones pueden variar entre paises y regiones, lo que puede dificultar la
aplicacion coherente de politicas de proteccion de datos y Soberania Digital. Es fundamental contar con marcos legales
claros que protejan los derechos y la privacidad de los ciudadanos y que proporcionen pautas para la gestion de datos
y la seguridad cibernética. Ademas, la armonizacién de las leyes y regulaciones a nivel internacional puede facilitar el
intercambio seguro y regulado de datos entre paises.

La falta de estandarizacién también se identific6 como un desafio importante por el 50% de los participantes. La ausencia
de estdndares comunes puede dificultar la interoperabilidad y la integraciéon de sistemas, especialmente en entornos
multinacionales. La falta de estandarizacion puede afectar la seguridad, la transferencia de datos y la compatibilidad de
las soluciones tecnolégicas. Es crucial promover la adopcion de estandares abiertos y desarrollar marcos comunes que
permitan la compatibilidad y la cooperacién en un entorno digital global.

En cuanto a los desafios técnicos, el 41.2% de los participantes los considera relevantes en la implementacién de una
estrategia de Soberania Digital. Estos desafios pueden incluir la infraestructura tecnolégica necesaria para respaldar una
estrategia de Soberania Digital, como sistemas de almacenamiento, redes seguras y sistemas de proteccién cibernética.
Ademas, la adquisiciény el desarrollo de tecnologias y servicios digitales propios pueden requerir inversiones significativas
en recursos y capacidades técnicas.
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Este paper, realizado con el apoyo técnico de Arsys con foco en las estrategias se adopcién de infraestructura y tecnologia
cloud en las organizaciones, asi como la priorizacién y estrategias en la utilizaciéon de los datos y su relacién con la
Soberania Digital se realizé con la informacién proporcionada por 54 representantes de marcado perfil técnico (CIOs,
Directores de Arquitectura e Infraestructura, entre otros) de compafiias participantes en en dos sesiones de trabajo de
CIONET (Cloud Quest del 22 de febrero de 2023 y CIOFEST del 15 de marzo de 2023).

Entre otras organizaciones representadas en el estudio:

e Agencia para la Digitalizacion de la Comunidad de Madrid e Ministerio de Asuntos Econdmicos y Transicién Digital

o Allianz Technology e Nestlé
e AON e Pago Next | Grupo Santander
e ArcelorMittal e Pepsico
e Eulen e Prosegur
e Exolum e Sociedad Estatal de Infraestructuras del Transporte
e FCC Terrestre
o Telefonica

e Food Delivery Brands

e Garcia Carridén e TEVA Farmacia

. e The Phone House
e General Dynamics

e Grupo Envera * Top Doctors

e Logitravel Group  Vodafone

e Mercedes-Benz Group Services

CIONET es la comunidad lider de altos ejecutivos de Tl en todo el mundo. Con una membresia de CIO, CDO, CTOy lideres
de Tl de las principales empresas del mundo, CIONET tiene la experiencia y la vision pionera para resolver o abordar
cualquier desafio de gestién digital o de TI.

CIONET desarrolla, administra y modera una comunidad y una plataforma de conocimiento con una variedad integrada
de herramientas y servicios tanto online como presenciales disefiados para proporcionar soporte en tiempo real a los
ejecutivos en sus decisiones sobre tecnologia.

Con mas de 25 afios en el mercado de servicios Tl, Arsys es un proveedor especializado en soluciones de infraestructura
cloud flexibles y personalizadas (cloud publico, privado o hibrido, escritorios virtuales, almacenamiento, backup...),
que acompafia a las empresas en su transformacion digital con las mejores garantias de disponibilidad, rendimiento y
seguridad.

Con oficinas en Logrofio, Madrid, Barcelona, Sevilla, Bilbao y Valencia, Arsys forma parte de la compaiiia cotizada en bolsa
IONOS Group SE (ISIN DEOOOA3EOOM1), que cuenta con una red global de datacenters (Espafia, Estados Unidos, Francia,
Reino Unido y Alemania) para facilitar la Gltima tecnologia cloud a los proyectos internacionales.
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